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1.

3.

Introduccion

Esta politica presenta los principales requisitos que debe contar el plan de
concientizacién de seguridad de la informacion en FORESTAL COLLICURA LIMITADA y
la importancia de este control ala hora de proteger nuestros activos de informacion.

Objetivo

Hacer conciencia a todos los empleados de FORESTAL COLLICURA LIMITADA sobre
sus responsabilidades en materia de seguridad de la informacion.

Alcance

Esta politica se aplica a todo el personal con contrato parcial, tiempo completo, a
honorarios, y estudiante en practica de FORESTAL COLLICURA LIMITADA.

Politica

4.1 Plan de concientizacion

FORESTAL COLLICURA LIMITADA debe contar con un programa de concientizacién en
seguridad de la informacidén, con una planificaciéon anual que considere las politicas y
procedimientos internos de FORESTAL COLLICURA LIMITADA y los principales riesgos
de ciberseguridad a los que se esta expuesto.

El programa de concientizacidn debe considerar los siguientes aspectos minimos:

e Incluir diferentes actividades tales como campanas (por ejemplo, un “dia de la
seguridad de la informacion”) y la elaboracién de folletos y boletines.

e Las actividades incluidas en el plan se deben programar con una determinada
regularidad, de manera que las actividades se repitan y den cobertura a los
nuevos empleados y contratistas.



Version 1.0

Politica de Capacitacién y Concientizacion en Seguridad de la Informacion Forestal
Collicura
Pt

El programa de concientizacién debe actualizarse regularmente para que se
mantenga en linea con las politicas y procedimientos de FORESTAL COLLICURA
LIMITADA, y debe considerar las lecciones aprendidas sobre los incidentes de
seguridad de la informacidn que se reporten de acuerdo al CIRTS de Gobierno
u otras entidades conocedoras de estos temas.

La formacién en seguridad de la informacién puede utilizar diferentes medios,
incluyendo formacién presencial, a distancia, basada en la web,
autoaprendizaje y otros medios.

Incluir los procedimientos basicos de seguridad de la informacién tales como
la notificacién de incidentes de ciberseguridad y los controles bdsicos como la
seguridad de las contrasefias, los controles de software malicioso y escritorio
limpio.

El programa de concientizacion no sdlo debe centrarse en el "qué" y "como",
sino también en el "por qué". Es importante que los colaboradores entiendan
el propdsito de la seguridad de la informacién y el impacto potencial, positivo
y negativo, sobre la empresa que tiene su propio comportamiento.

Realizar mediciones del grado de comprensién y adherencia a las politicas y
procedimientos de seguridad de la informacién en las diferentes actividades
del programa.

5. Responsabilidades

Usuarios: Responsables de cumplir con las politicas de seguridad de la informacién,

cumplir con las diferentes actividades del programa de concientizacion y adherirse a

las sugerencias y buenas practicas de ciberseguridad.

Gerencia: Debe suministrar los recursos necesarios para que los programas de

capacitacién en Ciberseguridad sean competentes, actualizados y ademas evaluados

para todos los colaboradores.

Area de Informatica y/o Ciberseguridad: Responsable de construir y mantener el

programa de concientizacion en seguridad de la informacién, y velar por el

cumplimiento de esta politica.
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6. Documentacion de referencia

“Cédigo de practicas para los controles de seguridad de la informacién ISO/IEC
27002:2013”



